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Wstep

Standard Zarzadzania Ryzykiem powstat w
wyniku prac zespotu, w sktad ktérego weszli
przedstawiciele najwiekszych brytyjskich
organizacji branzowych: Instytutu Zarzadzania
Ryzykiem (The Institute of Risk Management —
IRM), Stowarzyszenia Menedzeréw
Ubezpieczeniowych i Zarzadzajgcych Ryzykiem
(The Association of Insurance and Risk
Managers — AIRMIC) oraz Krajowego Forum na
rzecz Zarzadzania Ryzykiem w Sektorze
Publicznym — ALARM (ALARM The National
Forum for Risk Management in the Public
Sector).

Ponadto, w ramach szerokich konsultacji,
zesp6t zasiegat opinii wielu innych organizacji
i instytucji, ktére w swojej dziatalnosci zajmuja
sie problematyka zarzadzania ryzykiem.

Zarzadzanie ryzykiem to dziedzina, ktéra
rozwija sie niezwykle szybko. Powstato wiele
definicji i opiséw tego, co obejmuje
zarzadzanie ryzykiem, jakie formy powinno
przyjmowac i czemu ma stuzy¢. Konieczne
stato sie zatem opracowanie pewnego
standardu, ktory zapewnitby jednolite
rozumienie ponizszych zagadnien:

® Zznaczenie stosowanych terminow
procesy stuzgce zarzqdzaniu ryzykiem
struktury organizacyjne w zarzqdzaniu
ryzykiem

e cele zarzqdzania ryzykiem

Warto podkreslic, ze w niniejszym standardzie
uwzgledniono fakt, ze ryzyko moze sie wigzaé
zaréwno z szansami (aspekt pozytywny) jak i
zagrozeniami (aspekt negatywny).

Zarzadzanie ryzykiem nie jest wytacznie
narzedziem dla przedsiebiorstw i organizacji o
charakterze publicznym, lecz w istocie dotyczy

wszelkiego rodzaju dziatalnoSci — prowadzonej
zaréwno w perspektywie krétko- jak i
dtugoterminowej. Wszelkie korzysci i szanse z
nim zwigzane nalezy rozpatrywac nie tylko w
kontekscie samej dziatalnosci, ale w
odniesieniu do wielu r6znych stron, ktérych
moga dotknac skutki zdarzen.

Istnieje wiele metod osiggania celdw, jakie
stawia sobie zarzadzanie ryzykiem, i nie da sie
ich wszystkich opisaé¢ w jednym dokumencie.
Celem autoréw nie byto nigdy opracowanie
normy o charakterze nakazowym, ktéra
wyznaczataby precyzyjnie warunki, jakie nalezy
spetnié, czy tez stanowita podstawe do
wydawania certyfikatéw zgodnoSsci. Jednak
wypetniajac okreslone w poszczegdlnych
czesSciach standardu zalecenia - co jest
mozliwe na wiele sposob6éw — organizacje
bedg mogty deklarowac zgodnos¢ z nim.
Niniejszy standard jest w istocie opisem
dobrych praktyk o charakterze wzorcowym dla
poszczegblnych organizacji.

Gdzie to mozliwe, starano sie uzywac
terminologii dotyczacej ryzyka okreSlonej przez
Miedzynarodowg Organizacje Normalizacyjna
(ISO) w niedawno przyjetym przez nia
dokumencie: "Zalecenie ISO/IEC nr 73.
Zarzadzanie ryzykiem — Stownictwo —
Wytyczne dla norm".

Ze wzgledu na szybkie zmiany w tej dziedzinie,
autorzy beda wdzieczni za wszelkie uwagi ze
strony organizacji, ktére bedg stosowac
niniejszy standard (odpowiednie adresy
podano na ostatniej stronie). Przewiduje sie
bowiem regularne aktualizowanie standardu w
Swietle dobrych praktyk.
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1. Ryzyko

Ryzyko mozna zdefiniowaé jako kombinacja
prawdopodobiefnstwa wystapienia zdarzenia
oraz jego skutkéw (Zalecenie ISO/IEC nr 73).

We wszelkiego rodzaju przedsiewzieciach,
istnieje mozliwoS¢ wystapienia zdarzen,
pociggajacych za sobg skutki, ktére stanowia
badzZ szanse na dodatkowe korzysci, badz tez
zagrozenie dla powodzenia przedsiewziecia.

Przyjmuje sie coraz powszechniej, ze
zarzadzanie ryzykiem dotyczy zaréwno
pozytywnych jak i negatywnych aspektéw
ryzyka. Te dwoistg perspektywe uwzgledniono
takze w niniejszym standardzie.

W dziedzinie bezpieczefistwa, przyjmuje sie
generalnie, ze zdarzenia moga mie¢ wytgcznie
niekorzystne nastepstwa, a tym samym
zarzadzanie ryzykiem koncentruje sie na
zapobieganiu szkodom i ich ograniczaniu.

2, Zarzadzanie ryzykiem

Zarzadzanie ryzykiem stanowi centralny
element zarzadzania strategicznego kazdej
organizacji. Jest to proces, w ramach ktérego
organizacja w spos6b metodyczny rozwiazuje
problemy zwigzane z ryzykiem, ktére
towarzyszy jej dziatalnosci, w taki sposéb, aby
ta dziatalno$¢ — zaréwno w poszczegdlnych
dziedzinach jak i traktowana jako cato$¢ —
przynosita trwate korzysci.

Przedmiotem prawidtowego zarzadzania
ryzykiem jest jego identyfikacja oraz wtasciwe
dziatania wzgledem niego, za$ celem
zarzadzania ryzykiem jest zapewnienie
maksymalnych trwatych korzysci we wszelkich
dziedzinach dziatalnoSci organizacji. Obejmuje
to zrozumienie potencjalnych pozytywnych i
negatywnych skutkéw oddziatywania wszelkich
czynnikow, ktére moga mie¢ wptyw na
organizacje, a takze dziatania na rzecz
zwiekszenia prawdopodobiefistwa sukcesu
oraz zmniejszenia prawdopodobiefistwa

porazki i niepewnosci co do osiggniecia przez
organizacje zaktadanych celéw.

Zarzagdzanie ryzykiem powinno by¢ procesem
ciggtym i stale udoskonalanym, ktéry obejmuje
zardwno strategie organizacji jak i procedury
wdrazania tej strategii. Powinno w sposéb
metodyczny rozwigzywaé wszelkie kwestie
zwigzane z zagrozeniami dla dziatalnosci
organizacji, jakie miaty miejsce w przesztosci,
wystepujg obecnie i — w najwiekszym stopniu
— mogg wystgpic w przysztosci.

Zarzadzanie ryzykiem musi sie sta¢ — w wyniku
okreslonej polityki Scistego kierownictwa —
integralnym elementem kultury organizacyjnej
(czyli stylu dziatania organizacji). W ramach
tego procesu musi nastgpic przetozenie
zatozen strategicznych na konkretne cele
taktyczne i operacyjne, a takze Sciste
okreslenie odpowiedzialnosci wszystkich
menedzeréw i pracownikdw, ktérzy w ramach
swoich obowigzkéw zajmujg sie zarzagdzaniem
ryzykiem. Ponadto wprowadzenie zarzgdzania
ryzykiem wigze sie z okreSleniem
odpowiedzialnosci za wyniki, oceng osiggniec i
wtasciwemu wynagradzaniu za nie, a tym
samym promowaniu efektywnosci dziatania na
wszystkich szczeblach organizacji.

2.1 Czynniki zewnetrzne i wewnetrzne
Zagrozenia dla organizacji i jej dziatalnosci
moga wynikaé zaréwno z czynnikéw
wewnetrznych jak i zewnetrznych w stosunku
do organizacji.

Rysunek na nastepnej stronie przedstawia
przyktadowy zbiér czynnikéw ryzyka, przy czym
widagé, ze niektére ryzyka mogag wynikac
zardwno z przyczyn wewnetrznych jak i
zewnetrznych — oba te obszary naktadajg sie
na siebie.

Ryzyka wynikajgce z przyczyn wewnetrznych i
zewnetrznych mozna nastepnie podzieli¢ na
poszczeg6lne rodzaje ryzyka, takie jak ryzyko
strategiczne, ryzyko finansowe, ryzyko
operacyjne, niebezpieczehstwa, itp.
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STANDARD ZARZADZANIA RYZYKIEM

2.1 Przyktadowe czynniki ryzyka

RYZYKA FINANSOWE RYZYKA STRATEGICZNE

PEYNNOSC ORAZ BADANIA | ROZWO)
PRZEPEYWY PIENIEZNE KAPITAE INTELEKTUALNY

CZYNNIKI WEWNETRZNE

KSIEGOWOSC
SYSTEMY INFORMATYCZNE

RYZYKA OPERACY|NE NIEBEZPIECZENSTWA

© AIRMIC, ALARM, IRM: 2002, translation copyright FERMA: 2003.




* x
“n
fe rma *; o I STANDARD ZARZADZANIA RYZYKIEM

Zmiany

2.2 Proces zarzadzania ryzykiem

Cele strategiczne
przedsiebiorstwa

Ocena ryzyka
Analiza ryzyka
Identyfikacja ryzyka
Opis ryzyka
Pomiar ryzyka

Ewaluacja ryzyka

Informowanie o ryzyku
Zagrozenia i szanse

s Postepowanie wobec ryzyka B

ea Residual Risk Reporting e

i

Monitorowanie

Formalny audyt

Zarzadzanie ryzykiem chroni i zwieksza
wartos¢ organizacji dla udziatowcow
(akcjonariuszy), gdyz przyczynia sie do
realizacji celéow organizacji poprzez:

zapewnienie ram systemowych, dzieki
ktérym dalsza dziatalno$¢ organizacji
bedzie prowadzona w sposéb spojny i
kontrolowany,

usprawnienie procesu podejmowania
decyzji, planowania i okreslania priorytetow
dzieki uzyskaniu kompleksowej wiedzy na
temat dziatalnosci organizacji, stopnia
niepewnosci oraz szans i zagrozen,

przyczynienie sie do efektywniejszego
wykorzystania (alokacji) kapitatu i zasobéw,
jakimi dysponuje organizacja,

zmniejszenie niepewnoSci w innych niz
kluczowe obszarach dziatalnosci,

ochrone i budowanie majgtku i wizerunku
organizacji (przedsiebiorstwa),

pomoc w rozwijaniu potencjatu ludzkiego
oraz bazy wiedzy organizacji,

poprawe efektywnosci dziatania
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3. Ocena ryzyka

Zalecenie ISO/IEC nr 73 definiuje ocene ryzyka
jako proces ztozony z analizy ryzyka oraz
ewaluacji ryzyka.

(zob. Zatgcznik)

4. Analiza ryzyka

4.1 Risk Identification

Celem identyfikacji ryzyka jest okreslenie
stopnia niepewnosci na jaka jest narazona
organizacja. Wymaga to szczegdtowej wiedzy na
temat tej organizacji, rynku, na ktérym dziata,
oraz jej prawnego, spotecznego, politycznego i
kulturowego otoczenia, a takze dogtebnego
zrozumienia celéw strategicznych i operacyjnych
organizacji, w tym czynnikéw kluczowych dla
osiggniecia powodzenia oraz zagrozefi i szans
zwigzanych z realizacja tych celéw.

Do identyfikacji ryzyka nalezy podchodzi¢ w
spos6b metodyczny, co ma gwarantowac
uwzglednienie wszelkich istotnych obszaréw
dziatalnoSci organizacji, a takze wszelkich
zwigzanych z tym ryzyk. Nalezy okresli¢ stopiefi
niepewnosci w kazdym obszarze dziatalnosci.

Obszary dziatalnosci organizacji i
podejmowane decyzje mozna podzieli¢ na
szereg sposobéw, w tym na przyktad wedtug
ponizszego uktadu:

e Kwestie strategiczne — zwigzane z
dtugofalowymi celami strategicznymi
organizacji. Mogg na nie wptywac takie
okolicznosci, jak dostepnosc kapitatu,
zagrozenia dla suwerennosci i ryzyko
polityczne, zmiany w ustawodawstwie,
wizerunek organizacji oraz zmiany w
otoczeniu fizycznym.

e Kwestie operacyjne — zwigzane z biezqcymi
problemami, z jakimi styka sie organizacja,
dqgzqc do realizacji swoich celow
Strategicznych.

e Kwestie finansowe — zwigzane ze skutecznym
zarzqdzaniem i kontrolq finanséw
organizacji. Wptywajq na nie takie czynniki
zewnetrzne, jak dostepnosc kredytu, kursy
wymiany walut, zmiany stép procentowych i
inne zagrozenia zwigzane z sytuacjg na
rynku.

e Zarzqdzanie wiedzq — kwestie zwigzane ze
skutecznym zarzqgdzaniem i kontrolg zasobow
wiedzy, a takze jej tworzeniem, ochronq i
upowszechnianiem w ramach organizacji.
Zewnetrzne czynniki ryzyka to np. uzycie
wtasnosci intelektualnej przez osoby
nieuprawnione lub przerwy w dostawie
pradu czy konkurencyjne technologie.
Czynniki wewnetrzne to np. awarie systemu
lub utrata kluczowych pracownikow.

e Zgodnos¢z przepisami — kwestie zwigzane z
przestrzeganiem przepisow w zakresie BHP,
ochrony Srodowiska, zasad obrotu
gospodarczego, ochrony konsumentow,
ochrony danych i warunkéw pracy, a takze
obowigzkéw natoZzonych przez organy
regulacyjne.

Chociaz identyfikacje ryzyka mozna zlecic
ekspertom zewnetrznym, to jednak spéjne,
skoordynowane i wsparte wtasciwg
komunikacja dziatania i instrumenty
wewnetrzne moga sie okaza¢ bardziej
skuteczne (zob. Zatgcznik). Natomiast sam
proces zarzadzania ryzykiem powinien byé
bezwzglednie realizowany w ramach organizacji.

4.2 Opis ryzyka

Celem opisu ryzyka jest przedstawienie
zidentyfikowanych ryzyk w czytelnej formie, np.
w postaci tabeli. Tabela z opisem ryzyka (taka
jak na nastepnej stronie) utatwia przejrzysta
prezentacje i ewaluacje poszczegblnych ryzyk.
Uzycie wtasciwie zaprojektowanej struktury jest
niezwykle waznym elementem w procesie
kompleksowej identyfikacji, opisu i ewaluacji
ryzyka. Rozwazajac skutki i
prawdopodobiefistwo realizacji (wystapienia)
poszczegblnych przedstawionych w tabeli ryzyk
mozna zdefiniowac priorytety, to jest wybraé
pewne kluczowe ryzyka, ktére nalezy poddac
bardziej szczegétowej analizie. W ramach
identyfikacji, ryzyko zwigzane z dziatalnoscia
gospodarcza i podejmowaniem decyzji mozna
generalnie podzieli¢ na strategiczne,
taktyczne/projektowe i operacyjne. Zarzadzanie
ryzykiem nalezy uwzgledniaé¢ w poszczeg6lnych
projektach zaréwno w fazie koncepcyjnej, jak i w
catym okresie ich realizacji.
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Tabela 4.2.1. Opis ryzyka

1. Nazwa ryzyka

2. Zakres ryzyka
pochodnych)

3. Charakter ryzyka

Opis jakoSciowy zdarzen (skali, rodzaju i liczby, a takze zdarzen

Np. strategiczne, operacyjne, finansowe, zwigzane z zarzgdzaniem

wiedzg lub zgodnoscig z przepisami

4. Grupy nacisku
5. Opis iloSciowy ryzyka

6. Tolerancja w zakresie
ryzyka (poziom
akceptowanego ryzyka)

Grupy nacisku i ich oczekiwania
Znaczenie i prawdopodobiefstwo ryzyka

Potencjalna wielkoS¢ strat i skutki finansowe realizacji ryzyka
Zagrozone aktywa
Prawdopodobiefistwo i wielko$¢ potencjalnych szkéd/korzysci

Cele w zakresie kontrolowania ryzyka i optymalne wyniki

7. Dziatania wzgledem ryzyka

i mechanizmy kontroli ryzykiem

Podstawowe Srodki stosowane obecnie do zarzadzania danym

Poziom pewnoSsci przy obecnych mechanizmach kontroli
Istniejgce procedury monitorowania i analizy systemu

8. Potencjalne mozliwosci
poprawy sytuacji

9. Opracowanie strategii i
planéw krotkookresowych

4.3 Pomiar ryzyka

Pomiar ryzyka, to jest jego
prawdopodobiefistwa oraz mozliwych
nastepstw, moze by¢ iloSciowy, pétiloSciowy lub
jakoSciowy.

Przyktadowo, skutki urzeczywistnienia sie
ryzyka — zarbwno negatywne (szanse) jak i
pozytywne (zagrozenia) — mozna podzieli¢ jako
duze, $rednie lub mate (zob. tabela 4.3.1).
Prawdopodobiefistwo mozna takze okreslic
jako duze, Srednie lub mate, ale nalezy je
definiowac osobno dla szans i zagrozen (zob.
tabele 4.3.2 1 4.3.3).

Zalecenia stuzace zmniejszeniu ryzyka

Okreslenie pionu odpowiedzialnego za opracowanie strategii i
planéw krétkookresowych

Przyktadowy sposéb klasyfikacji podano w
tabelach ponizej. Naturalnie, w przypadku
r6znych organizacji wtaSciwe mogg sie okazaé
odmienne schematy klasyfikowania skutkow i
prawdopodobienstwa ryzyka.

Przyktadowo, potrzebom wielu organizacji
odpowiada okreSlanie skutkdw i
prawdopodobiefistwa w skali trdjstopniowej
(duze, Srednie, mate), co umozliwia prezentacje
wszystkich ryzyk w macierzy 3x3.

W przypadku innych organizacji, lepsza

ewaluacje zapewnia klasyfikacja skutkow i
prawdopodobiefstwa przy uzyciu macierzy 5xs.
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Tabela 4.3.1. Skutki — zaréwno szanse i zagrozenia

Duze

Skutki finansowe dla organizacji przekrocza zapewne x PLN

Znaczny wptyw na strategie i dziatalnoS¢ operacyjng organizacji
Znaczne zaniepokojenie uczestnikow

Srednie

FiSkutki finansowe dla organizacji wyniosga zapewne miedzy y a x PLN

Umiarkowany wptyw na strategie i dziatalnos¢ operacyjna organizacji
Umiarkowane zaniepokojenie uczestnikow

Mate

Skutki finansowe dla organizacji nie przekrocza zapewne y PLN

Maty wptyw na strategie i dziatalnoS¢ operacyjng organizacji
Maty zaniepokojenie uczestnikow

Tabela 4.3.2. Prawdopodobieiistwo wystapienia (zagrozenia)

Stopiefn prawdopo-
dobiefistwa

Wysoki
(prawdopodobne)

Sredni (mozliwe)

Niski (mato
prawdopodobne)

Opis

Raczej zdarzy sie w ciggu roku badz
prawdopodobienstwo wynosi
powyzej 25%.

Raczej zdarzy sie w ciggu 10 lat
badZ prawdopodobiefistwo wynosi
ponizej 25%.

Raczej nie zdarzy sie w ciagu 10 lat
badZ prawdopodobiefistwo wynosi
ponizej 2%.

© AIRMIC, ALARM, IRM: 2002, translation copyright FERMA: 2003.

Wskazniki

Zdarzyto sie kilka razy w
analizowanym okresie (np.
dziesieciu lat).

Zdarzyto sie niedawno.

Mogto sie zdarzy¢ wiecej niz raz w
analizowanym okresie (np.
dziesieciu lat).

Moze byé trudne do kontrolowania,
np. wskutek pewnych okolicznosci
zewnetrznych.

Czy zdarzato sie do tej pory?

Nie zdarzyto sie nigdy.
Raczej sie nie zdarzy.
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Tabela 4.3.3. Prawdopodobieiistwo wystapienia (szanse)

Stopief prawdopo-
dobiefistwa

Wysoki
(prawdopodobne)

Sredni (mozliwe)

Niski (mato
prawdopodobne)

Opis

Duze widoki na pozytywny rezultat
w ciggu roku badz
prawdopodobiefistwo wynosi
powyzej 75%.

Uzasadnione widoki na pozytywny
rezultat w ciggu roku badz
prawdopodobiefistwo wynosi
miedzy 25% a 75%.

Pewne widoki na pozytywny
rezultat w Sredniej perspektywie
badZ prawdopodobiefistwo wynosi

Wskazniki

WyraZna szansa, ktorg z duza
pewnoscig uda

sie wykorzysta¢ w bliskiej
perspektywie przy uzyciu obecnego
systemu zarzadzania.

Szansa, ktorg byé moze uda sie
wykorzystac przy starannym
zarzadzaniu.

Nieplanowana szansa, ktére moze
sie pojawic.

Potencjalna szansa, ktérg zarzad
musi jeszcze szczegbtowo zbadac.
Szansa, ktorej wykorzystanie jest

ponizej 25%.

4.4 Metody i techniki analizy ryzyka

Do analizy ryzyka stosuje sie wiele r6znych
technik. Cze$¢ z nich nadaje sie do analizy
wytgcznie pozytywnych badz negatywnych
aspektéw ryzyka, a inne majg charakter
uniwersalny. (zob. Dodatek)

4.5 Profil ryzyka

W oparciu o wyniki analizy ryzyka mozna
opracowac profil ryzyka, w ktérym kazdemu
ryzyku jest przypisana ocena opisujgca jego
znaczenie. Profil ryzyka porzadkuje zatem
zidentyfikowane ryzyka pod wzgledem
istotnosci oraz stanowi narzedzie do
okreslenia priorytetéow dziatania wzgledem

ryzyka.

mato prawdopodobne przy obecnym
systemie zarzadzania.

W procesie konstruowania profilu ryzyka,
nastepuje przypisanie ryzyk do poszczeg6lnych
dziedzin dziatalnosci, a takze wskazanie
podstawowych mechanizméw kontrolnych oraz
obszaréw, w jakich nalezy zwiekszyé,
zmniejszy€ lub zreorganizowac wydatki
zwigzane z kontrolowaniem ryzyka.

Dzieki Scistemu okresleniu odpowiedzialnosci,
zadne ryzyka nie sg "bezpanskie", a ponadto
kazdemu ryzyku zostajg przyporzadkowane
odpowiednie zasoby menedzerskie.
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5. Ewaluacja ryzyka

Po zakoficzeniu procesu analizy ryzyka, nalezy
poréwnac szacunkowg wielkos¢ ryzyka z
przyjetymi przez organizacje kryteriami.
Kryteria te moga dotyczy¢ kosztéw i korzysci,
wymogow prawnych, wzgleddw spoteczno-
ekonomicznych lub ekologicznych, obaw grup
nacisku, itp. Ewaluacja ryzyka stanowi
podstawe do podjecia decyzji co do tego, na
ile dane ryzyko jest dla organizacji istotne, a
takze czy nalezy je przyjaé i jakie dziatania
wzgledem niego podjac.

6. Dziatania wzgledem ryzyka

Dziatanie wzgledem ryzyka oznacza wybor i
wdrozenie Srodkéw, ktore zmodyfikuja ryzyko.
Podstawowym dziataniem jest
kontrolowanie/ograniczanie ryzyka, ale moze
polegaé réwniez na unikaniu ryzyka,
przenoszeniu (transfer owaniu) ryzyka,
finansowaniu ryzyka, itp.

UWAGA: W niniejszym standardzie, termin
"finansowanie ryzyka" odnosi sie do
mechanizmow, ktére stuzq finansowaniu
skutkow ryzyka (np. polisy ubezpieczeniowe).
Nie oznacza natomiast generalnie
przeznaczania Srodkéw na realizacje dziatan
wzgledem ryzyka (tak jak zdefiniowano to w
Zaleceniu ISO/IEC nr 73 strona 17; zob.
Zatgcznik).

Wszelkie podjete dziatania wzgledem ryzyka
powinny jako minimum gwarantowac:

e skuteczne i sprawne funkcjonowanie
organizacji,

e skuteczne mechanizmy kontroli
wewnetrznej,

® zgodnoSc z przepisami prawa i innymi
obowiqzujgcymi uregulowaniami.

Proces analizy ryzyka przyczynia sie do
skutecznego i sprawnego funkcjonowania
organizacji poprzez identyfikacje tych ryzyk,
ktére wymagajg szczegblnej uwagi ze strony
kierownictwa. Zarzgd musi okreslic, jakie

dziatania w zakresie przeciwdziatania ryzyku
sg najwazniejsze (ze wzgledu na potencjalne
korzysci dla przedsiebiorstwa).

Miarg skutecznosci mechanizméw kontrolnych
jest to, na ile dane ryzyko ulega
wyeliminowaniu lub ograniczeniu w wyniku
wprowadzenia proponowanych Srodkéw.

Optacalno$¢ mechanizméw kontrolnych odnosi
sie do poréwnania kosztow wdrozenia Srodkéw
stuzacych ograniczaniu ryzyka do
spodziewanych korzysci ze zmniejszenia tego
ryzyka.

Racjonalno$é proponowanych Srodkéw ocenia
sie poréwnujac skutki ekonomiczne w
przypadku braku jakiegokolwiek dziatania z
kosztami proponowanych dziatan, co z reguty
wymaga zebrania dodatkowych informacji i
przyjecia bardziej szczegbétowych zatozen.

Na poczatek okre$la sie koszt wdrozenia
proponowanych rozwigzan. Nalezy go obliczy¢
w miare doktadnie, gdyz jest on podstawa do
okreslenia optacalnosci tych rozwigzah. Nalezy
takze oszacowac straty wynikajgce z braku
jakichkolwiek dziatah. W oparciu o poréwnanie
obu wielko$ci, Zarzad moze podjaé decyzje,
czy wprowadzi¢ dane srodki kontrolne.

Przestrzeganie przepiséw jest koniecznoscia, a
nie alternatywa. Organizacja musi znac
obowigzujgce regulacje prawne i wdrozy¢
system kontroli wewnetrznej w celu
zapewnienia ich przestrzegania. W
sporadycznych przypadkach, mozna wykazac
pewng elastycznosé, jesli koszty ograniczenia
danego ryzyka sg nieproporcjonalnie wysokie
w stosunku do tego ryzyka.

Jedna z metod finansowej ochrony przed
potencjalnymi skutkami ryzyka jest
finansowanie ryzyka, w tym ubezpieczenia.
Nalezy jednak zdawac sobie sprawe, ze pewne
straty, w czesci lub w catoSci, nie podlegaja
ubezpieczeniu (np. ostabienie morale
pracownikéw lub wizerunku przedsiebiorstwa
wskutek wypadkdw przy pracy lub przypadkoéw
zatrucia Srodowiska).
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7. Sprawozdawczos¢ i
komunikacja w zarzadzaniu
ryzykiem

7.1 Sprawozdawczo$c wewnetrzna

Na réznych szczeblach organizacji wymagane
sg odmienne informacje dotyczace procesu
zarzadzania ryzykiem.

Zarzad powinien:

e wiedziec¢ o najwazniejszych ryzykach, wobec
jakich stoi organizacja,

e znac potencjalne skutki odchylen od
zaktadanych wskaznikéw dla wartosci
przedsiebiorstwa,

e zadbac o odpowiedni poziom swiadomosci
wewngqtrz organizacji,

e wiedziec, na ile organizacja jest
przygotowana do sytuacji kryzysowej,

e zdawac sobie sprawe z wagi zaufania grup
nacisku do organizacji,

e przestrzegac zasad komunikowania sie ze
Srodowiskiem inwestorow (jesli taka
komunikacja jest wymagana),

e otrzymywac informacje na temat tego, czy
proces zarzgdzania ryzykiem funkcjonuje
wtasciwie,

e przedstawic czytelng strategie zarzqdzania
ryzykiem, w tym koncepcje dziatah oraz
podziat obowigzkow.

Jednostki organizacyjne powinny:

o mijec Swiadomos¢ zagrozen towarzyszqcych
dziatalnoSci, za ktérqg odpowiadajg, i ich
potencjalnych skutkéw dla innych obszaréw
dziatalnosci, a takze potencjalnych
konsekwencji jakie zdarzenia w innych
obszarach mogq miec dla ich wtasnej
dziatalnosci,

e dysponowac wskaznikami, ktére umozliwia
im statq kontrole wynikéw kluczowych
dziatan gospodarczych i finansowych oraz
postepow w realizacji zatozonych celéw, a

takze identyfikacje problemow, ktore
wymagajq interwencji (np. prognozy,
budzet, itp.),

e dysponowac systemami, ktore sygnalizujq
odchylenia od zatoZen budzetowych lub
prognoz na tyle czesto, by mozliwe byto
podjecie odpowiednich dziatan,

e systematycznie i niezwtocznie informowac
Sciste kierownictwo o wszelkich nowych
zagrozeniach lub nie sprawdzeniu sie
stosowanych Srodkow.

Poszczegdlni pracownicy powinni:

e rozumie¢ swojq odpowiedzialnosc za dany
rodzaj ryzyka,

e wiedziec, w jaki sposob moggq sie przyczyni¢
do statego doskonalenia procesu
zarzqgdzania ryzykiem,

e rozumieC, Ze zarzqdzanie ryzykiem i
SwiadomoSs¢ zagrozen to kluczowe elementy
kultury organizacyjnej,

e systematycznie i niezwtocznie informowaé
Sciste kierownictwo o wszelkich nowych
zagrozeniach lub nie sprawdzeniu sie
stosowanych Srodkow.

7.2 Sprawozdawczos¢ zewnetrzna
Przedsiebiorstwo powinno okresowo
informowac udziatowcéw (akcjonariuszy) o
przyjetych zasadach zarzadzania ryzykiem oraz
o tym, na ile skutecznie przyczyniajg sie one
do osiggania zatozonych celdéw.

Udziatowcy (akcjonariusze) coraz czesciej
domagaja sie od przedsiebiorstw, by te
udokumentowaty wtasciwe postepowanie w
sprawach pozafinansowych, takich jak sprawy
spoteczne, prawa cztowieka, praktyki wobec
pracownikéw, BHP i ochrona srodowiska.

Dobre praktyki tadu korporacyjnego wymagaja
od przedsiebiorstw przyjecia metodycznego
podejscia do zarzadzania ryzykiem, ktore:

® zabezpieczy interes udziatowcow (grup
nacisku),
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e zapewni wykonywanie przez Zarzqd
obowiqgzkow zwigzanych z opracowaniem
Strategii, budowaniem wartosci oraz
kontrolowaniem wynikéw dziatan,

e zapewni wprowadzenie i prawidtowe
funkcjonowanie mechanizméw kontrolnych.

Zasady formalnej sprawozdawczosci w
zakresie zarzadzania ryzykiem powinny by¢
jasno zdefiniowane i dostepne dla
udziatowcow (grup nacisku).

Zasady formalnej sprawozdawczosci powinny
okreslac:

e metody kontroli, w szczegdolnoSci
odpowiedzialnosc cztonkow kierownictwa za
zarzgdzanie ryzykiem,

e procedury stosowane do identyfikacji ryzyka
i sposob reakcji systemow zarzqdzania
ryzykiem na zidentyfikowane ryzyka,

e podstawowe systemy kontrolne stuzgce do
zarzqdzania najistotniejszymi ryzykami,

e system monitorowania i analizy procesu
zarzqdzania ryzykiem.

Nalezy informowac o wszelkich powaznych
niedociggnieciach wykrytych przez system
bgdz w samym systemie, a takze o Srodkach
podjetych w celu ich wyeliminowania.

8. Struktury organizacyjne w
zarzadzaniu ryzykiem.

8.1 Zasady zarzadzania ryzykiem

Przyjete przez dang organizacje zasady
zarzadzania ryzykiem powinny okreslaé og6lne
podejscie do ryzyka, zakres tolerancji na
ryzyko, a takze metode zarzgdzania ryzykiem.
Ponadto, dokument taki powinien okreslac
obowigzki poszczegblnych oséb
uczestniczgcych w zarzadzaniu ryzykiem.

Ponadto, zasady zarzgdzania ryzykiem
powinny odnosi¢ sie do odpowiednich

wymogow prawnych (np. w dziedzinie BHP).

Z zarzadzaniem ryzykiem wiaze sie caty szereg
technik i narzedzi, ktére wykorzystuje sie na
réznych etapach tego procesu. Warunkiem
skutecznego wdrozenia systemu zarzadzania
ryzykiem jest:

e zdecydowanie ze strony Prezesa Zarzqdu i
Scistego kierownictwa operacyjnego,

e okreslenie podziatu obowigzkéw wewngtrz
przedsiebiorstwa,

e przeznaczenie odpowiednich Srodkow na
szkolenia i budowanie SwiadomoSsci
istniejgcych zagrozen wsrdod wszystkich
grup nacisku

8.2 Rola Zarzadu

Zarzad odpowiada za okreslanie strategicznych
kierunkdw oraz tworzenie warunkéw i struktur
zapewniajgcych skuteczne funkcjonowanie
procesu zarzadzania ryzykiem.

Moze sie to odbywac za posrednictwem
zespotu ztozonego z przedstawicieli
kierownictwa, komisji nie zwigzanej z
Zarzagdem, komitetu audytowego lub innej
struktury, ktéra przystaje do sposobu
funkcjonowania przedsiebiorstwa i moze
odegrac role "promotora" zarzgdzania
ryzykiem.

Przy ocenie stosowanych przez siebie
mechanizmow kontroli wewnetrznej, Zarzad
powinien jako minimum rozwazy¢ nastepujace
kwestie:

e charakter i zakres ryzyka (negatywnego),

jakie jest do przyjecia dla przedsiebiorstwa
w poszczegolnych obszarach dziatalnoSci,

e prawdopodobieristwo, ze takie ryzyko sie
zrealizuje,

e jak nalezy zarzqdzac ryzykiem, ktore jest nie
do przyjecia,

e mozliwosci przedsiebiorstwa w zakresie
minimalizowania prawdopodobienstwa i
skutkow ryzyka,
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e poréownanie kosztow i korzysci zwigzanych z
ryzykiem oraz podjetymi Srodkami
majgcymi je ograniczyc,

e skuteczno$¢ procesu zarzqdzania ryzykiem,

e wptyw decyzji Zarzqdu na ryzyko.

8.3 Rola poszczegolnych jednostek
organizacyjnych

Zadania poszczegdlnych jednostek
organizacyjnych sa nastepujace:

e poszczegdlne jednostki organizacyjne
ponoszq zasadniczqg odpowiedzialnos$¢ za
biezqce zarzqdzanie ryzykiem,

e kierownictwo jednostki odpowiada za
promowanie Swiadomosci zagrozef wsréd
pracownikéw oraz wprowadzenie celow
zwigzanych z zarzqdzaniem ryzykiem do
dziatalnosci tej jednostki,

e jednym ze statych punktow porzqdku obrad
na okresowych spotkaniach kierownictwa
powinna by¢ ocena zarzgdzania ryzykiem w
celu uwzglednienia nowych zagrozef oraz
ponownego okresSlenia priorytetow w
Swietle wynikéw analizy ryzyka,

e kierownictwo jednostki powinno zadbac o
to, by zarzqdzanie ryzykiem byto
uwzgledniane w poszczegdlnych projektach
zaréwno w fazie koncepcyjnej, jak i w catym
okresie ich realizacji.

8.4 Rola komérek ds. zarzadzania ryzykiem
W zaleznoSci od wielkosSci przedsiebiorstwa,
wielko$¢ komérek ds. zarzadzania ryzykiem
moze sie wahac od pojedynczego specjalisty
lub zatrudnionego na niepetnym etacie
menedzera po normalnej wielkosci
departament. Zadania takich
specjalizowanych komérek sg nastepujace:

e okreslanie zasad i strategii zarzqdzania
ryzykiem,

e podejmowanie dziatan w zakresie
zarzgdzania ryzykiem na poziomie
strategicznym i operacyjnym,

e budowanie swiadomosci zagrozef
wewnqtrz przedsiebiorstwa, w tym poprzez
edukowanie pracownikow,

e opracowywanie wewnetrznych zasad i
struktur zarzgdzania ryzykiem dla
poszczegdlnych jednostek organizacyjnych,

e tworzenie i analiza funkcjonowania
procedur zarzgdzania ryzykiem,

e koordynowanie réznych dziatan doradczych
w zakresie zarzqdzania ryzykiem,

e projektowanie procedur ograniczajqcych
ryzyko, w tym zwigzanych z tworzeniem
rezerw na nieplanowane wydatki oraz
planowaniem ciggtosci dziatalnosci,

e sporzqdzanie raportow na temat ryzyka dla
Zarzqdu i udziatowcéw (grup nacisku).

8.5 Rola audytu wewnetrznego

Rola audytu wewnetrznego w poszczegblnych
przedsiebiorstwach jest zwykle w tym zakresie
bardzo r6zna. W praktyce, rola audytu
wewnetrznego moze obejmowac czes¢ lub
wszystkie z ponizszych zadah:

e koncentrowanie sie w ramach audytu
wewnetrznego na najwazniejszych
zagrozeniach wskazanych przez Zarzqd, a
takze prowadzenie audytu procedur
zarzqgdzania ryzykiem w przedsiebiorstwie,

e sprawdzanie prawidtowo$ci zarzgdzania
ryzykiem,

e udzielanie aktywnego wsparcia i
uczestnictwo w procesie zarzqdzania
ryzykiem,

e pomoc w identyfikacji i ewaluacji ryzyka, a
takze edukowaniu pracownikow
operacyjnych w kwestii zarzqdzania
ryzykiem i kontroli wewnetrznej,

e koordynowanie przygotowywania
sprawozdan dotyczgcych zarzqdzania
ryzykiem dla Zarzqdu, komitetu
audytowego, itp.

Przy okreSlaniu optymalnej roli audytu
wewnetrznego w zakresie zarzadzania
ryzykiem w danym przedsiebiorstwie, nalezy
pamietac o przestrzeganiu wymogu
niezaleznosci i obiektywizmu audytordw.
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8.6 Zasoby i wdrazanie

Dla wszystkich szczebli kierownictwa i dla
wszystkich komérek organizacyjnych, nalezy
sciSle okresli¢ zasoby niezbedne do wdrozenia
przyjetych przez przedsiebiorstwo zasad
zarzadzania ryzykiem.

W przypadku komérek biorgcych udziat w
zarzadzaniu ryzykiem, nalezy Scisle okreslic ich
zadania zwigzane z koordynacjg strategii
zarzadzania ryzykiem (niezaleznie od innych
realizowanych przez nie zadafn). Rdwnie
precyzyjnie nalezy okreéli¢ zadania komérek
odpowiedzialnych za audyt i analize
mechanizméw kontroli wewnetrznej oraz
koordynowanie procesu zarzgdzania ryzykiem.

Zarzgdzanie ryzykiem powinno sie sta¢
integralnym elementem prac nad tworzeniem
strategii i budzetu przedsiebiorstwa. Nalezy je
takze uwzgledni¢ w programach orientacyjnych
dla nowych pracownikéw oraz we wszelkich
szkoleniach i kursach doskonalgcych, a takze
w procedurach operacyjnych, takich jak
opracowanie nowych produktéw i ustug.

9. Monitorowanie i analiza
procesu zarzadzania ryzykiem.

Skuteczne zarzadzanie ryzykiem wymaga
utrzymywania odpowiedniej sprawozdawczosci
oraz statego monitorowania, czy identyfikacja i
ewaluacja ryzyka przebiega prawidtowo oraz

czy stosowane sg wtasciwe Srodki i
rozwigzania. Nalezy prowadzi¢ okresowy audyt
zasad zarzgdzania ryzykiem i zgodnoSci tego
procesu z przyjetymi standardami, a takze
statg analize zarzgdzania ryzykiem pod katem
mozliwosci usprawnien. Warto bowiem
pamietaé, ze przedsiebiorstwa majg charakter
dynamiczny i funkcjonujg w dynamicznie
zmieniajacym sie otoczeniu. Nalezy zatem
identyfikowa¢ zmiany, ktére zachodza w samej
organizacji oraz w jej otoczeniu, i wprowadzac
odpowiednie korekty do systemu.

Proces monitorowania powinien potwierdzac,
ze w dziatalnoSci przedsiebiorstwa stosowane
sg odpowiednie mechanizmy kontrolne, a
takze ze pracownicy rozumiejg i stosujg
obowigzujgce procedury.

Proces monitorowania i analizy systemu
zarzadzania ryzykiem powinien takze
dostarczac informacji o tym, czy:

e wprowadzone srodki przyniosty zamierzony
rezultat,

e przyjete procedury oceny ryzyka i
zgromadzone do tego celu informacje byty
wtasciwe,

e szersza wiedza pomogtaby w podjeciu
lepszych decyzji oraz jakie wnioski w
zakresie oceny i zarzqdzania ryzykiem da sie
wyciqgngc na przysztosc.
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10. Dodatek Oba aspekty

Techniki identyfikacji ryzyka
- przyktady

Burza mézgow
Kwestionariusze

Analizy biznesowe, ktére omawiajgc
poszczegdlne obszary dziatalnoSci opisujg
zaréwno procesy wewnetrzne jak i czynniki
zewnetrzne, ktdre mogq na te procesy
wptywac

Poréwnania z wzorcowymi rozwigzaniami w
danej branzy

Analiza scenariuszy

Warsztaty w zakresie oceny ryzyka
Badanie wypadkow

Audyt i kontrole

Analiza niebezpieczenstw i operatywnoSci
(HAZOP

Metody i techniki analizy ryzyka
- przyktady
Ryzyko pozytywne

Badania rynku
Prognozowanie

Testy marketingowe

Prace badawczo-rozwojowe

Analiza skutkow dla dziatalnosci

Modelowanie zaleznosci

Analiza silnych i stabych stron, szans i
zagrozen (SWOT)

Analiza drzewa zdarzen
Planowanie ciggtosci dziatalnoSci

Analiza biznesowo-polityczno-ekonomiczno-
spoteczno-techniczna (BPEST)

Modelowanie opcji rzeczywistych

Podejmowanie decyzji w warunkach ryzyka i
niepewnosci

Zaktocenia statystyczne
Pomiary centralnego trendu i dyspersji

Analiza polityczno-ekonomiczno-spoteczno-
techniczno-prawno-srodowiskowa (PESTLE)

Ryzyko negatywne

Analiza zagroZen
Analiza drzewa niesprawnosci (btedow)
Analiza trybu i skutkéw awarii (FMEA)
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Tel: + 45 33 77 33 77 — Fax: + 45 33 77 33 00 — Email : darim@di.dk — www.di.dk

DVS - Deutscher Versicherungs-Schutzverband e.V.
Breite Strasse 98 - D 53111 Bonn - GERMANY
Tel: + 49 228 98 22 30 - Fax: + 49 228 63 16 51- Email : dvs@dvs-schutzverband.de — www.dvs-schutzverband.de

FINNRIMA - Finnish Risk Management Association
Talvikkitie 40 A 33, 01300 Vantaa — FINLAND
Tel: + 358 9 5607 5361 — Fax: + 358 9 5607 5365 — Email: srhy@hennax.fi — www.srhy.fi

NARIM - Nederlandse Associatie van Risk en Insurance Managers
P.O. Box 65707 - 2506 EA Den Haag — THE NETHERLANDS
Tel: + 31 70 345 7426 — Fax: + 31 70 427 3263 — Email: ielsdewild@imfo.nl — www.narim.com

POLRISK - Polish Risk Management Association
ul. Rzymowskiego 30 lok. 424 - 02-697 Warszawa - POLAND
Tel: + 48 22 331 8121 — Fax: + 48 22 331 81 22 — Email: info@polrisk.pl — www.polrisk.pl

RUSRISK - Russian Risk Management Society
Address Expert Institute, Staraya Ploshchad 10/4, Moscow, 103070 — RUSSIA
Tel: + 7 495 231 53 56 - Fax: + 7 495 231 53 56 - Email: info@rrms.ru — www.rrms.ru

SIRM - Swiss Association of Insurance and Risk Managers
Gutenbergstrasse 1, Postfach 5464, CH-3001 Bern - SWITZERLAND
Tel: + 41 31 388 87 89 — Fax: + 41 31 388 87 88 — Email: info@sirm.ch — www.sirm.ch

SWERMA - Swedish Risk Management Association
Gransvagen 15 - SE-135 47 Tyres¢ - SWEDEN
Tel: + 468 742 13 07 - Fax: + 468 798 83 11- E-mail: info@swerma.se — www.swerma.se

ALARM - The National Forum for Risk Management in the Public Sector
Queens Drive, Exmouth - Devon, EX8 2AY
Tel: + 44 1395 223399 - Fax: + 44 1395 223304 - Email: admin@alarm.uk.com - www.alarm-uk.com

IRM - The Institute of Risk Management
6 Lloyd's Avenue - London EC3N 3AX
Tel: + 44 20 7709 9808 - Facsimile + 44 20 7709 0716 - Email: enquiries@theirm.org - www.theirm.org

FERMA - Avenue Louis Gribaumont, 1 / B.4 - 1150 BRUSSELS - BELGIUM

TEL: +32 2 761 94 32 — FAX: +32 2 771 87 20 — EMAIL: info@ferma.eu — WEBSITE: www.ferma.eu




